Ekev Akademi Dergisi, Say1 97

Sosyal Bilimler ' Makalenin gelis tarihi:27.12.2023
EKEVAKADEMI 1.Hakem Rapor Tarihi:05.02.2024
dergisi 2Hakem Rapor Tarihi: 05.02.2024
Yayma Kabul Tarihi:09.02.2024
elSSN:2148-0710 - pISSN:1301-6229

DiJITAL CIHAT VE DEAS ORNEGI UZERINE BiR iNCELEME
Yusuf DOKUR-Sayin DALKIRAN**
0z

Bu ¢alismada ¢agimizin en etkin iletisim araglarindan biri olan ve bununla birlikte insan yagaminin her
alaninda koklii degisiklikiere neden olan internetin bireyin radikallesmesinde oynadigi rol tespit edilmeye
calisilacaktir. DEAS gibi yerel bazli kitlesel hareketler internetin saglamis oldugu kolayliklar sayesinde
kendilerini kiiresel bir boyuta tasiyabilmislerdir. Elinizdeki bu ¢alismanmin diger bir amaci da yeni medya
ortamint, bu yeni ortamin DEAS basta olmak iizere teror orgiitlerine sundugu firsatlari ve orgiitlerin bu yeni
mecrayi kullanma bicimlerini incelemeyi hedeflemektedir. Ayni zamanda DEAS orgiitiiniin kulanmis oldugu
dijital platformlar ve sosyal icerik iireten aglar araciligiyla nasil eleman devsirdigini ve onlart nasil kendi
amaglart dogrultusunda kullandigini tespit etmek olacaktir. Calismanin oncelikli gayesi DEAS in yeni medya
yapilanmasini ortaya koymak oldugu icin orgiitle ilgili, farkli ¢alismalarin konusu olabilecek diger meselelere
deginilmemektedir. Bu amaca ulagsmaya ¢alisirken sosyal aglar(“Facebook”, “Twitter”, “Instagram” ) ve web
sayfalari tizerinden incelemeler, analizler ve 6rmek olay anlatimlart yapilacaktir. DEAS in dijital platformlarda
yayinladigr “Dabiq”, “Konstantiniyye” ve “Rumiyah” gibi dergiler orgiitiin kendini mesrulastirma girisiminin
bir sonucudur. Orgiit bu dergiler aracihgiyla Islam devleti, cihat ve hilafetten olugan ideolojisinin
propagandasint yapnustir. Klasik medya araglariyla bu bahsettiklerimizin bir¢ogunu hayata gegirmeyecek olan
orgiit, dijital medyanin sunmus oldugu firsatlar sayesinde daha kolay yollardan sempatizanlarima ulasma
firsatint yakalamistir. Ayrica orgiit dijital iletisim teknikleri sayesinde sahada yiiriitmiis oldugu miicadelesini
yeni bir platforma tasimistir. Internetin etki alani ve sunmus oldugu iiriin yelpazesi giinden giine gelismekte ve
cesitlenmektedir. Bu durum konunun teknik boyutlarimin yani sira kiiltiirel ve siyasi boyutlari tizerinde de énemle
durmayr zorunlu kilmaktadir. Bu baglamda dijital medyanin begeri iliskiler acisindan etkisinin ne oldugunun
ortaya konulmasi, bugiiniin terér iliskilerini anlamamiza katki sunacagi gibi gelecekte de muhtemel olan terér
yapilanmalart hususunda daha isabetli tahminler yaparak ¢éziim yollart ortaya koymamiz noktasinda igimizi

kolaylastiracaktir.

Anahtar Kelimeler: Cihat, Cevrim i¢i Cihat, DEAS, Propaganda.
A Study on the Example of Digital Jihad and DAESH
Abstract

In this study, we will try to determine the role played by the internet, which is one of the most effective
communication tools of our age and causes radical changes in all areas of human life, in the radicalization of
the individual. Locally based mass movements such as DAESH have been able to take themselves to a global
dimension thanks to the conveniences provided by the internet. Another purpose of this study is to examine the
new media environment, the opportunities this new environment offers to terrorist organizations, especially
DAESH, and the ways in which organizations use this new medium. At the same time, it will be to determine how
the DAESH organization recruits members through the digital platforms and social content producing networks
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it uses and how it uses them for its own purposes. Since the primary purpose of the study is to reveal the new
media structure of DAESH, other issues related to the organization that may be the subject of different studies
are not touched upon. While trying to achieve this goal, investigations, analyzes and case narratives will be
made through social networks (“Facebook”, "Twitter", "Instagram™) and web pages. Magazines such as
"Dabiq", "Konstantiniyye" and "Rumiyah" published by DAESH on digital platforms are the result of the
organization's attempt to legitimize itself. Through these magazines, the organization propagated its ideology
consisting of the Islamic state, jihad and caliphate. The organization, which would not be able to implement
many of the things we mentioned with classical media tools, has had the opportunity to reach its sympathizers in
easier ways thanks to the opportunities offered by digital media. In addition, the organization has moved its
struggle in the field to a new platform thanks to digital communication techniques. The domain of the Internet
and the range of products it offers are developing and diversifying day by day. This situation makes it necessary
to pay attention to the cultural and political dimensions of the issue as well as its technical dimensions. In this
context, revealing the impact of digital media on human relations will contribute to our understanding of today's
terrorist relations and will make our job easier in terms of finding solutions by making more accurate
predictions about possible terrorist structures in the future.

Key Words: Jihad, Online Jihad, DAESH, Propaganda.

1. Giris

McLuhan, (6. 1980) bundan kirk yil 6nce teknolojik ilerlemenin iletisim ve etkilesim
formlarim1 toptan degistirecegini varsayarak medyayr ¢agnin Otesinde anlamlandirmis ve onu
iletisimin merkezine koymustur (McLuhan vd., 1967). O, inli “Media is The Mesage”
deklarasyonuyla yalnizca icerigin degil medyanin kendisinin de tiim yasam formlarin1 donistiiriip
farklilastiracagina dair bir bakis agisi ortaya koyarak medyanin giiciine dikkat ¢ekmistir. Ayrica
McLuhan, medya olgusunu genis bir bakis agisiyla tanimlamistir. Ona gore miizikten sinemaya, cep
telefonundan bilgisayara, kiyafetten modaya kadar insanin bedenini ve duyularim etkileyen her tiir
teknoloji kullanma bi¢imi medya olgusuna dahil edilebilir (McLuhan & Zingrone, 1995). Manovich
ise 2000’1i yillarin basinda, teknolojik ilerlemedeki yoniin degistigine dikkatleri ¢cekerek sadece sanal
yapidan meydana gelen sistemlerin yerine fiziksel mekéan ile biitlinlesmis ve artik bedeni diglamayan
yeni bir sistemin ve ortamin yiikseligine isaret etmistir (Manovich, 2001). Sayisal bilgi ile sarmalanmis
bu yeni mekan olgusunu once artirilmis mekan (augmented space) olarak tanimlayan Manovich,
ilerleyen zamanda ise yeni medya olarak isimlendirmistir (Yanik, 2016).

Diinyanin kiiciik bir kasabaya dondiigli ¢cagimizda artik teknoloji ve onun bir {irlinii olan
internet evlerimizin en ticra koselerinde hiikiim stirmeye baglamistir. Bu durumu firsata gevirmek
isteyen teror orgiitleri teknolojik gelismeler karsisinda daima kendilerini giincellemeyi bagarmislar ve
Facebook, Twitter, Instagram gibi insanlarin ¢ok¢a kullandigi uygulamalarda pozisyon almiglar ve bu
sayede propaganda yoluyla bireylerin yasamlarini yonlendirmeye ¢alismiglardir. Propaganda
faaliyetlerinin bu denli ¢esitlendigi ve hizla gelistigi gliniimiiz diinyasinda devletlerin terdr orgiitleri ile
olan miicadelesi ise sadece savas alaninda kalmayip siber dleme taginmistir. Bu ¢ok boyutlu yeni
diinya araciligiyla terdr orgiitleri gelismis iilkelerin bile giivenligi agisindan sorun teskil eder hale
gelmigtir. Bunda sosyal medyanin giiniimiizde toplumlarin genis kesimleri tarafindan aktif olarak
kullanilmasi ve denetim giicliigii etkili rol oynamistir. Internetin saglamis oldugu avantajlar internet
kullanicilar1 agisindan bir 6zgiirliik alan1 olustururken, terdr orgiitlerine yeni firsatlar sunmustur.
Ancak devletler icin ise istihbari agidan bir dizi sorunlar meydana getirmistir. Bu duruma yol acan en
bliylik nedenler arasinda, terér orgiitlerinin interneti bir propaganda araci olmaktan daha 6te amaglar
icin kulanmis olmalar1 gercegi vardir. Teror oOrgiitleri internet sayesinde diinyanin gesitli {ilkelerinde
bulunan sempatizanlariyla ¢evrim igi aglar vasitasiyla iletisim kurmuslar ve onlar1 kendi saflarina

284



Ekev Akademi Dergisi, Say1 97

cekmeyi basarmislardir. Aynm1 zamanda internet eliyle onlara uzaktan egitim vermisler, yeri geldigi
zaman da bir silah olarak ¢esitli eylemlerinde kullanmiglardir.

Medyanin hizli doniisimii sonrasi legal veya illegal her grup, ideolojisini anlatabilecegi dijital
alanlara sahip olmus ve bu sayede birbirinden farkli {ilkelerde yasayan yiizlerce insana ulagsma firsatini
yakalamistir. Medyanin bu kendine has etkisinden faydalanan orgiitlerden biri de DEAS’tir. Bu
dogrultuda, ¢alismamizin ilk bdliimiinde, dijital medya iizerinden yapilan propaganda faaliyetlerinin
terdr ile olan baginin tespiti yapilacaktir. Cilinkii yapist itibariyla stirekli gelisen ve degisen bir olgu
olarak dijital medyanin sinirlarinin miimkiin olan en acik sekilde tespit edilmesi, etkilerinin dogru
analiz edilmesi i¢in sarttir. Daha sonra ise DEAS’n yazili, gorsel ve sosyal medya yapilanmasi ve
yeni medya araglar1 {izerinden ylritmiis oldugu “Dijital Cihat” faaliyetleri analiz edilmeye
calisilacaktir. Ciinkii DEAS’in da siklikla kullandigi Facebook, Twitter, YouTube gibi igerik
paylagimct aglart milyonlarca insani bir araya getirerek yeni bir kamusal alan olustururken, muhalif
seslerin de yiikseldigi yeni ortamlar yaratmaktadir. Ozellikle Orta Dogu’daki biiyiik degisimle birlikte
yasanan siiregte yeni medya devrimci bir medya gibi ileri siiriilmektedir. Bu ¢alismada yeni medya
ortami, bu yeni ortamin muhalif seslere 6rnek olan hareketlerinin basinda gelen DEAS’a sundugu
katki ve Orgiitiin bu yeni mecray1 kullanma bigimleri, rgiitlenme o6rnekleri ve aktivizm hareketleri
ornek olaylar {izerinden incelenmektedir. Caligmanin amaci DEAS’in yeni medya araglari vasitasiyla
yuriittiigli “Dijital Cihat” faaliyetlerini ortaya koymak oldugu icin orgiitle ilgili, farkli ¢calismalarin
konusu olabilecek diger meselelere deginilmemektedir.

2. Yontem

Bu calisma sistematik derleme modeliyle hazirlanmigtir. Sistematik derleme modelinde,
konuyla ilgili farkli bilgilerin taranmasi ve taranma sonucunda bir biitliin haline getirilmesi
amaglanmaktadir. Calismayla ilgili yayinlanmis materyaller sistemli ve tarafsiz bir sekilde taranip
sentezlenerek bir biitiin haline getirilmistir. Bir bagka ifadeyle konunun daha iyi anlagilmasi igin
veriler, belirli bagliklar altinda tasnif edilmistir (Yildirnm & Simsek, 2005).

2.1. Arastirma Etigi

Caligmanin tiim asamalarinda bilimsel kurallar géz oOniinde bulundurularak etik kurallara
uyulmustur. Alintilar kurallara uygun olarak yapilmistir. Yararlanilan kaynaklar uygun yontemlerle
gosterilmistir.

3. Bulgular
3.1. Teror Propaganda iliskisi

Tarihin ilk terér orgiitlerinden Sicariiler ve Haghagiler daha fazla ses getirmesi igin teror
eylemlerini kalabaliklar 6niinde gerceklestirmisler. Boylece korku ve dehset kulaktan kulaga yayilarak
uzak diyarlara kadar ulagsmigtir. Tarihte bu tiir hadiseler yasanirken giiniimiize gelindiginde teror
orgiitleri eylemlerini kameralar dniinde sanki bir film stiidyosu havasinda gergeklestirerek eylemlerini
televizyon ve internet gibi kitle iletisim araglar vasitasiyla kiiresel bir boyuta tagimaktadirlar. Yeni
medya araglar1 terdr orgiitleri igin mesajlarini iletmenin yeni bir yolu haline gelmistir. Bu durum
siddet eylemlerinin igerigi ve yontemi degisse de terdr Orgiitlerinin mesaj iletme kaygilarmin her
zaman giincel oldugunu gostermesi agisindan dnemlidir (Salihi & Goksun, 2018).

DEAS basta olmak flizere diinyadaki tiim terdr gruplar igin reklam hayati bir 6nem ifade
etmektedir. Cilinkli terdr Orgiitlerinin varligt bir nevi bu konudaki kabiliyetlerine baglidir. Terdr
oOrgiitleri i¢in propaganda kadar propaganda araglari da 6nemli bir role sahiptir. Bu sebeptendir ki terér
orgiitleri cagin gelisimine gore propaganda araglari yeteneklerini devamli gelistirme gabasi i¢inde
olmuslardir (Alkan, 2009). Bu araglardan biri olan kitle iletisim araglari sayesinde propagandalarini
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psikolojik bir harbe déniistiirmeyi basarabilmislerdir (Erkan & Dilmag, 2006). Ornegin internet
marifetiyle sansasyonel eylemlerini en giicsiiz olduklar1 donemde bile genis halk kitlelerine
ulagtirmalar1 propaganda konusunda etkili bir seviyeye yiikselmis olduklarini gostermektedir (Acar,
2012). Bu sayede teror orgiitine hem kendisini motive etme hem de 6rgiit igin gereken finans ve insan
kaynagini saglama imkan1 sunmustur. Bunda propagandanin giicii etkili olmustur. Tiim bunlar géze
oniine alimdiginda propaganda kavraminin farkli ¢aligmalarda su sekilde tanimladigini sdyleyebiliriz:

Propaganda, kisi ya da grup olabilen hedefin duygu, diisiince, tutum ve davranislarini etkileme
ve yonlendirme amagh yapilan her tiirlii psikolojik etkili faaliyettir seklinde tarif edilmektedir (Erkan
& Dilmag, 2006). Bagka bir tanimda ise propaganda, “belli hedef gruplarin diisiince, inang, tutum ve
davranislarimi etkilemek maksadi giiden haber bilgi ve 6zel dokiimanlarin kitle iletisim araglar
yardimi ile planli ve devamli olarak hedef secilen toplum iizerine gonderilmesi islemi” olarak
tanimlanmigtir (Kumkale, 2007).

Propagandanin silahli eyleme doniismiis sekli ilk zamanlarda terdr orgiitlerine seslerini duyurma
imkan1 sunmus olsa da, uzun vadede toplumun tepkisine yol agmistir (Kumkale, 2007). Terér orgiitleri
uzun vadede siirdiriilebilir bir yontem olmayan silahli propaganda yerine yeni bir strateji
gelistirmislerdir. Boylece medya araglarim1 4deta bir silaha doniistiirmiisler ve bu medya araglar
tizerinden yiiritmiis olduklar1 miicadeleye de “Dijital Savas” admi vermiglerdir. Bu kavram DEAS
gibi kutsaldan beslenen orgiitlerin literatiiriinde ise “Dijital Cihat” olarak anilmistir. Bu cercevede,
gerceklestirilen propagandalar yazili ve sozlii iletisim araglar1 vasitasiyla servis edilmekte ve boylece
genis halk kitlelerine ulastirilarak terér oOrgiitlerinin amacina hizmet etmektedir. Propagandanin
ruhunda muhatabin1 gordiigiine degil senin ona gostermek istedigine inandirmak oldugu igin,
propagandayla giindeme tasinan bir konu arka planda meydana gelen diger olaym konusulmasini
engelleyerek kisinin ya da orgiitiin i¢ yiizlinii gizlemesine ve kendisini gercek oldugundan farkli
sekilde aktarmasini saglayabilmektedir (Herman, 2000). Ciinkii propagandanin amaci hedef kitleleri
bilgilendirmekten ziyade onlarin dikkatini belirli olaylar, hedef unsurlar {izerine yogunlagtirmaktir
(Erkan & Dilmag, 2006). Yine propagandanin en temel islevlerinden bir tanesi de insanlarin
kanaatlerini tiim imkanlar1 kullanarak etkilemektir (Gegikli, 1999). Bu ¢ergeveden bakildiginda
propaganda, bireyin 6zgiir ve rasyonel se¢cim hakkini elinden alan, onu duygusal diisiinmeye zorlayan
eylemlerdir (Ker, 1998).

DEAS “Dabiq”, “Rumiyah”, “Konstantiniyye” el-Kaide “Inspire” érneginde oldugu ve pek ¢ok
teror Orgiitli dijital ortamda dergiler ¢ikarmislar ve bu alanda orgiitlenmislerdir. Teknolojinin ve
internetin sunmus oldugu imkanlardan yararlanan bu 6rgiitler propagandanin sunmus oldugu imkanlar
sayesinde diinyanin bir¢ok kosesinde her yas ve cinsiyet grubundan pek ¢ok insana ulagarak onlar
saflarina ¢ekmeye, ideolojilerine inanmaya ikna etmislerdir. Calismanin bundan sonraki bdliimiinde
propagandanin vazgegilmez araci olan internetin radikallesmeye, baska bir deyisle dijital cihada olan
katkist tartisilmaya calisilacaktir.

3.2. Bir Propaganda Araci Olarak internet ve Radikallesme

Internetin radikallesmede oynadigi rol veya baska bir ifadeyle radikallesme siireci ve
internetin izole edilmis bireyleri radikallestirip radikallestiremeyecegi bugiin hala glindemdeki yerini
koruyan sicak bir meseledir. Yapilan ¢aligmalar gostermistir ki, internet lizerinde radikalleserek koyu
bir sempatizana, eli kanli bir terériste veya cihatciya doniisen bireyler genelde yiiksek oranda
psikolojik rahatsizlik ve sosyal beceriksizlik sahibi olan kimselerdir. Ancak yapilan pek ¢ok ¢alisma
teroristlerin psikolojik olarak saglam, yiiksek tahsil gormiis (Ebu Bekir el-Bagdadi), bazilarmin ise
yiiksek tahsil ile birlikte statii ve refah sahibi (Usama bin Ladin) oldugunu gosterir olmasi, yukarida
sOyledigimizi destekler mahiyettedir. Ancak ilk donem terérizm c¢alismalarinda terdristlerin
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cogunlukla nihilist, intihara meyilli, psikopatolojik belirtiler gosteren ve sadece siddetle giidiilenmis
akil hastalar1 olduklar1 iddias1 hakimdir. Ama mesela Crenshaw ve Moghaddam terdristlerin deli ya da
hasta olmadiklarini, aksine politik bir amaci gerceklestirmek icin rasyonel kararlar alan kisiler
olduklarini ortaya koymustur. Yine bu ilk donem c¢aligmalarda terérizmin yoksullugun ve
egitimsizligin bir sonucu olduguna yo6nelik genellemeler olsa da hiikiim giymis siddet yanlisi el-Kaide
ya da giiniimiizde DEAS’1in eylemcileri ile yapilan réportajlarda onlarin yiiksek tahsilli, orta sinif
kentli ailelerden geldigi gozlemlenmistir. Bu nedenle burada su soruyu sormamiz gerekmektedir;
bireyler internet iizerinden asirilik¢i ideolojiler tarafindan yonlendirilen saldirilar neticesinde mi bir
teroriste veya radikal bir cihatgiya doniisiiyor yoksa tecrit duygularina sahip ve iginde bulunmus
oldugu toplumla barisik yasayamayan, horlanmis, Stekilestirilmis psikolojik rahatsizliga sahip ya da
farkll bir politik ideolojiye mensup kisiler kendi duygularini ifade ve tatmin etmek i¢in mi bu tiir
kanallara yoneliyor? Bu konuda yapilan arastirmalar teroristlerin ¢ok azinin internet vasitasiyla bir
teroriste doniistiigiinii gdstermistir. Bagka bir ifadeyle, terdr vakalarinin biiyiik ¢ogunlugu sanaldan 6te
gercek bir diinya deneyimi ve becerisi gerektirmektedir (Hussain & Saltman, 2014).

Yapilan aragtirmalar ortaya koymustur ki, ¢cevrim i¢i materyaller ve internetteki sosyal aglar
radikallesme siirecine etki etmekle birlikte radikallesmenin temel nedeni degildir. Bu konuda yapilan
saha calismalarinda Selefi Islamcilar iizerinde camiler, hapishaneler, iiniversiteler ve medya gibi dort
temel sosyallesme aracinin ilk radikallesme kivilcimini yaktigi sonucuna varilmistir. Ciinkii bu
mekanlar bireylerin radikallesmesi noktasinda, kendi fikirlerini yayabilecekleri bir alan saglamasi
bakimmdan en onemli yerlerdir (Hussain & Saltman, 2014). Ornegin DEAS’m ilk kurucusu
sayabilecegimiz Ebu Musab ez-Zerkavi'nin radikalleserek siddet yanlisi bir cihat¢iya doniismesi,
Filistin asilli ve radikal Selefi fikirlere sahip hocasit Ebu Muhammed el-Makdisi’nin cami derslerine
katilmaya basladiktan sonra olmustur. Yine aymi sekilde sozde Islam Devleti baskani ve Halife Ebu
Bekir el-Bagdadi’nin biitiin {inlinii ve karizmasini Amerikalilarin kontrolii altinda bulunan Bucca
hapishanesine bor¢lu olmasi da verilebilecek diger bir rnektir.

Internet, genis bir kitleye ulasmak igin hizli ve etkili bir ara¢ oldugundan, anonimlik, her
zaman marjinallestirilmis goriisleri desteklemek isteyenleri veya heyecan yasamak isteyenleri
cezbetmistir. Bu nedenle Islamci radikal gruplar son geyrek yiizyilda internetin nimetlerinden oldukca
sik yararlanmislardir. Cevrimigi cihat¢iligin tahlil edildigi Norve¢ Savunma Arastirma Kurumu
(NDRE) tarafindan yaymlanan bir rapora gore; ¢evrim i¢i cihadi yaymak amaciyla olusturulan web
sayfalari, sohbet odalar1 ve sosyal medya aglar1 yeni cihatgilik akiminin ve yeni ¢evrim i¢i cihat¢ilarin
yetigmesi noktasinda etkili bir rol oynamaktadir. Birgok radikal grup internet vasitasiyla yeni
elemanlar temin ederek saflarin1 siklastirmay1 basarabilmislerdir. Ozellikle, terdr orgiitlerinin eleman
temin etmesi noktasinda sohbet odalari bityiik rol oynuyor, sonucuna varilmistir (Hanna, 2006).

Terdrle miicadele uzman1 Marc Sageman'a gére internetin biiyiimesi, Kiiresel Islamc1 akimin
gelisen tehdidinin yapisini ve dinamigini ¢arpici bi¢imde degistirmistir (Sageman, 2008, s. 109). Yine
ayn1 sekilde Sageman’in belirttigine gore; internet veya ¢evrim i¢i asirilik yanlisi igerik ve araglar
radikallesme siirecini baglatmaktan ziyade kolaylastiran bir siire¢ olusturmaktadir. Sageman
etkilesimli sohbet odalariin bir doniisiim motoru olarak hareket edebilecegi goriisiinii savunmaktadir
(Sageman, 2008). Bu odalarda birey eli silah tutan bir teroriste/cihat¢iya veya intihar yelegi giymis bir
eylemciye doniisebilmektedir. Dolayisiyla internet kullaniminin radikallestirmeyi hizlandirabilecegi ve
yogunlastirabilecegi gibi bir sonuca varmak miimkiin gorinmektedir. 2009 yilinda Uluslararasi
Radikallesme Arastirmalari Merkezi (ICSR) tarafindan “Cevrim i¢i Radikallesmeyle Miicadele: Eylem
Icin Bir Strateji” bashkl raporda elde edilen sonuglar1 bu son sézlerimize drnek olarak verebiliriz
(Stevens & Neumann, 2009).
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DEAS teror orgiitiiniin, diinyanin dort bir yanindaki, kendisine 6liimiine baglh fedaileri eliyle
bazen giivenlik giicleri bazen de sivil insanlarin {izerine ciddi saldirilar gergeklestirdigi yalniz kurt
eylemleri bu baglamda verilmesi gereken diger bir 6rnektir. Cilinkii yalniz kurt eylemlerinin baslamasi,
planlamasi ve eylemin sekli noktasinda internet vasitasiyla Orgiit mensuplara ulastirilan medya
icerigi oldukc¢a etkili olmustur(Pantucci, 2011). Mesela 2014 yilindan beri yalniz kurt eylemlerini
tesvik eden DEAS eski sozciisii Ebu Muhammed el-Adnani cihada cagrisini dijital medya araciligiyla
yaparak orgiit iyelerine “kimseden izin almalarina gerek olmadigi ve en kiigiik saldirinin bile kabul
gorecegi” mesajim vermistir (T.C. I¢isleri Bakanlig1, 2017).

DEAS yalniz kurt motivasyonunu sahip oldugu dijital kaynaklar araciligryla da kopiirterek
islemistir. Ornegin DEAS’a ait olan “Rumiyah” dergisinin cesitli sayilarinda yer alan su ifadeler bu
son sOyledigimize agik bir delil mahiyetindedir:

“Ey Tiirkiye'deki hilafet askerleri! Ey Islam diyarina hicret etmek isteyip miirtetlerin
hicretlerine engel oldugu yigitler! Tiirkiye tagutuna ve miirtet tabilerine saldirin! Onlarla
savasin ki, Allah onlara sizin ellerinizle azap etsin, onlari rezil etsin, onlara karst size yardim
etsin, mii’'min toplulugun goniillerini ferahlatsin. Oncelikle kiifiiin onderlerine ve tagut
baskanlarina saldirin! Polis, asker ve hakimlere saldwrin! Tagutlarin dlimlerine, Erdogan’in
parti iiyelerine, destekgilerine, yardimcilarina ve onunla dostluk kuran diger partilerin
tiyelerine saldirin! Bu miirtetlere saldwirken de aym zamanda Hagli iilkelerinin
vatandaslarimi buldugunuz yerde 6ldiirmeyi de ihmal etmeyin. Onlari dyle édldiiriin ki;
arkalarinda kalanlara ibret olsunlar ve béylece sizler kardeslerinizin intikamini almis
olursunuz ”(Rumiyah, 2017, s. 3-49).

“Dijital Cagda Radikallesme” baglikli 2013 RAND Europe tarafindan radikallesmis oldugu
tespit edilmis olan on bes vaka {izerinde yapilan calisma sonunda su ilging diyebilecegimiz bes
hipoteze ulasilmistir;

1. Internet, radikallesmek i¢in daha fazla firsat yaratiyor.

2. Internet bir yanki odas1 gorevi goriir.

3. Internet radikallesme siirecini hizlandirmaz aksine bu siireci kolaylastirmaya yardime olur.
4. Internet, fiziksel temas olmadan radikallesmenin gerceklesmesine izin vermez.

5. Internet, kendi kendine radikallesme firsatlarini artirmaz (Behr, 2013).

Internetin terdrist gruplar arasinda kullamimi hakkinda kapsamli arastirmalar yapan Gabriel
Weimann, ise internetin aragsal kullanimi (siber terérizm) ile internetin iletisim amacl kullanimi
arasinda ayrim yapmis ve bu noktada teroristlerin interneti saldiri amagh kullanmaktan daha ¢ok
propaganda ve iletisim igin kullandigim soylemistir. Internet, kolay erisimi, iletisimin anonimligi;
potansiyel olarak biiylik izleyici kitlesine, hizl1 bilgi akisina ve ucuz gelisim imkanlarina sahip olmasi
ile terdr aglari i¢in neden bu kadar uygun bir ara¢ oldugunu gdstermektedir. Ayrica Internetin metin,
grafik, ses ve videoyu birlestiren bir multimedya ortami sunmasi da terdr gruplarinin istahimi kabartan
diger bir husus olarak ortaya ¢ikmaktadir (Weimann, 2004).

Yukarida yazdiklarimizdan hareketle diyebiliriz ki internet bireylerin radikallesmesi
noktasinda ilk kivilcimi belki yakmamakta, bagka bir ifadeyle direkt olarak kisilerin radikallesmesinin
bagladigi yer olmamakla birlikte bu potansiyele sahip, psikolojik rahatsizligi olan ve toplumdan
kendisini soyutlamis bireylerin ya da fakli politik ideolojiye sahip bireylerin isini oldukca
kolaylastirmaktadir. Bu durumu ¢ok iyi bilen DEAS ve el-Kaide gibi orgiitlerde yeni medya
tekniklerinin araciligiyla diinyanin pek ¢cok bolgesinde taraftar toplamayi ve eylemler gerceklestirmeyi
basarabilmislerdir. Internet evrensel bir etkilesim arac1 oldugu igin internet {izerinden yapilan cihadin
da evrensel olmasi gerektigi vurgulanmistir.
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3.3. Kiiresel Cihat/¢1 ve Internet

Tiirkiye’de Kiiresel cihadizmin kodlarini anlayabilmek icin “Islamcilik” ve “Cihatcilik”
kavramlarinin tanimlanmasi gerekmektedir. islamcilik: On dokuzuncu-yirminci yiizyillarda, islam’
bir biitiin olarak (inang, ibadet, ahlak, felsefe, siyaset, hukuk, egitim...) yeniden hayata hakim kilmak
ve akilcr bir metotla Miisliimanlari, Islam diinyasim Bati somiiriisiinden, kotii ydneticilerden,
esaretten, taklitten, hurafelerden kurtarmak, medenilestirmek, birlestirmek ve kalkindirmak ugruna
yapilan aktivist, modernist ve eklektik yonleri baskin siyasi, fikri ve ilmi ¢aligmalarin, arayislarin,
teklif ve ¢Oziimlerin bitiiniint ihtiva eden bir hareket olarak ifade edilebilir (Kara, 2011). En genel
ifadeyle Islamcilik: Emperyalist baskmin bir sonucu olarak ortaya ¢ikan bir ideolojiler biitiiniidiir.
Bununla birlikte, herhangi bir ideolojide oldugu gibi, “Islamcilik” fikir hareketinin de 1limli ve asir1
uglar vardir. Islamciligin siddet igeren bir alt kategorisi olarak kabul edilebilecek cihateilik asir1 uglar
icin verilebilecek 6rnek bir kategoridir. Cihatcilik ideoloji olarak cihadin carpitilmis halidir. Cihat;
Islam adina igsel olan ve olabilme potansiyeli tastyan miicadeleyi temsil eder. Amaci, digerlerine karsi
kor bir savas degil, inancin korunmasidir. Islam’m cihat anlayisinda yalnizca gerekliyse siddet
kullanilmasina miisaade vardir. Islamcilik gibi, (cihatgilikta dini degil) siyasi amaglara ulasmak icin
siyasi ve askeri bir arag¢ olarak cihadin manipiile edilmis halidir (Kabbani, M. (2019). Bununla birlikte
cihatcilik Miisliimanlar (iyiler) ve gayrimiislimler (kotiiler) gibi her seyi iki kategoriye ayiran ¢ok kati
siyah-beyaz bir vizyona sahiptir ve bu ideolojinin temelinde “Mutlaka kotiiler ile savasilmalidir.”
anlayig1 yatmaktadir.

Selefilik veya Selefi hareket, Siinni islam"in i¢indeki piiriten bir harekettir. Selefi hareket, tim
kararlarin1 ve eylemlerini Kur’an ve Siinnetin zahiri okunmasina dayandirir. Selefl cihat¢ilik ii¢ temel
kavram iizerine kurulmustur: hakmiyyah, cahiliyyah ve global cihat. Hakmiyye; Allah’in siyasi,
iktisadi ve sosyal meseleler iizerindeki hakimiyetine olan inangtir. Cahiliye; Miisliman toplumun
Islam 6ncesi duruma dondiiriilmesi gerektigi fikridir ve boylece mevcut diizende radikal ve siddetli bir
degisiklik mesrulastirilir. Son olarak, 1979'da Abdullah Azzam'in fetva vermesiyle tanitilan ve
yeniden ifade edilen bir kavram olan kiiresel cihat vardir. Azzam, kafirlere kars1 iki tiir cihadin ana
hatlarin1 ¢izmistir: Saldir1 cihadi ve savunma cihadi. Saldir1 cihadi diismanin saldiris1 olmadan
diismanin topraklarina saldirmay1 gerektirir. Savunma cihadi ise Misliiman bolgeleri ve halklan
saldirilardan korumay1 amaglar ( Kabbani, M. (2019).

1930'lara dayanan modern militan Islamcilik tarihi iginde kiiresel cihatgilik nispeten yeni bir
olgudur. Islami siyasi aktivizm ve asirilik dalgas1 Arap diinyasinda bilgi devrimiyle ayn1 zamana denk
gelerek 1990'larin ortalarinda basladi. Bu asiriligin  unsurlart bugiin kiiresel cihatgilik olarak
adlandirdigimiz seye evrildi. 1990'larin ortalarinda, Usame bin Ladin'in ABD ve Bati'yt Islam
diinyasinin en biiylik diismani olarak ilan etmesi ve takipgilerini dogal ve bolgesel sinirlar ne olursa
olsun bu diismanla savagmaya tesvik etmesiyle ortaya ¢ikti. Boylece odaklar1 yakin diismandan (yerel
kiifiir odaklar1 veya kafir rejimler) uzak diismana (Bati) kaydi ve bu kiiresel cihadin destekgileri
Bati'da oldugu kadar Bati'nin ¢ikarlarina da saldirilar diizenlemeye basladi. {lk zamanlarda el-Kaide
orgiiti  kiiresel cihatgiligin  yeryiiziindeki temsilcisiydi ve Afganistan'daki egitim kamplar
destekgilerine ideolojik bilgi verirken silahl1 olarak da onlar1 egiterek birer cihatciya doniistiirdii. 2001
yilinda ABD o&nderligindeki Afganistan iggali ile bu 6rgiit dagildi ve kalintilari, bugiin genellikle el-
Kaide’den ilham alan Islamcilik veya kiiresel cihatg1 hareket olarak anilan ademimerkeziyetgi bir
hareket halinde yeniden orgiitlendi (Hegghammer, 2005). Sonug olarak bu terim cihatg1 liderlerinden
baglayarak taban destekgilerine kadar “kiiresel cihat hareketinin” her bir takip¢isini kapsar.

Bu calismamizda ele almaya gayret gosterdigimiz temel sorunlardan biri kiiresel cihatgilarin
interneti nasil kullandiklari ile ilgilidir. Internette terdrizmle ilgili literatiir, cogu zaman kismen &rtiisen
cok sayida terim ortaya koymaktadir. Sik kullanilan terimler siber terdrizm, siber agiricilik, siber sug,
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siber saldir1, sabotaj ve “hack” gibi terimler olsa da bunlardan bazilar1 gazetecilerin icatlaridir. Ancak
bazilar1 arastirmacilar tarafindan da kullanilmaktadir. NATO tarafindan kullanilan tanimlara gore,
Bilgisayar Ag1 Operasyonlart (CNO) terimi, siber uzaydaki her tiirlii savas1 kapsar. Bilgisayar Agi
Savunmasi (CND), Bilgisayar Ag1 Saldirisi (CNA) ve Bilgisayar Ag1 Somiiriisiinii (CNE) igerir.
Burada belirtilen terimlerin ¢ogu, “hack”in cesitlerini temsil eder. Bilgisayar gilivenliginde, bir
bilgisayar korsani, bilgisayar yazilimini ve donanimini olusturarak ve degistirerek bir sistemi
somiirebilen veya yetkisiz erisim elde edebilen bir kisiyi belirler. Bununla birlikte, terimler farkli
siddet ve yikim yogunluklarinin yan1 sira farkli ideolojik motivasyon diizeylerini de barindirir. Cevrim
ici cihatgilik her zaman ideolojik olarak cihatg1 diisiince tarafindan giiglii bir sekilde motive edilmesine
ragmen, siddet icermeyen, diisiik dlcekli bilgisayar korsanligindan yikici, stratejik bilgi saldirilarina ve
dijital materyaller vasitasiyla yiiriitilen propagandaya kadar uzanan genis bir yelpazeyi olusturur
(Hanna, 2006).

11 Eyliil Saldirilar1 sonrast alan yazinda popiiler olan kiiresel cihat/c1 terimi, kiiresellesme
politikalar1 ve dijital medyanin algi olusturmadaki etkinligiyle iligkilidir. Kiiresel cihat yiiriittiiklerini
sOyleyen olusumlar temelde klasik hiyerarsik ve biirokratik tarzda orgiitlerden farkli yapilanmislardir.
Ayn1 zamanda onlar esnek, uluslararasi aga sahip ve teknolojik imkanlardan son derece yararlanabilen
orgiitler olarak tanimlanmiglardir (Yilmaz, 2006).

Globallesmenin getirdigi tek-tiplestiricilik baskisina karsilik yerel degerlerini savunan bu tiir
radikal gruplar, dijital medyanin kullaniminin yayginlasmasiyla eszamanli olarak propagandalarini bu
mecra lizerinden siirdiirme ¢abasi igerisindedirler. Bu sayede kiiresel diinyanin terdristleri gliniimiizde
hedeflerine daha pratik yoldan ulasabilmekte, internetin vermis oldugu avantaj ile insanlar
heyecanlandiran haber ve fikirleri gegmise nazaran daha siiratli ve genis bir alana yayabilmektedirler.
Hatta giinlimiizde kiigiik bir terorist grup bile internet, kiiresel Olcekli uydular ve mobil iletisim
sistemleri vasitasiyla komuta, kontrol, iletisim ve istihbarat imkanina sahip olmuslardir. Bu durum bu
tiir oOrgiitlerin tespit ve yok edilmesini klasik yapiya sahip orgiitlere gore oldukga zorlastirmistir.
Giiniimiizde etki alanlarimi ve finansal ve teknik giiclerini giinbegiin arttiran bu orgiitler iilkelerin
giivenligini tehdit eder hale gelmislerdir. Hiilasa diinyanin kiiresellesme seriiveni, kiiresellesmenin
egemen aktorlerine ve temsil ettigi bircok degere karsi olmasina ragmen, onun yontem ve araglarina
uyum c¢abasi iginde olan terdr gruplarinin varolus miicadelesine taniklik etmistir (Karakas, 2017).

Kiiresel cihat hareketi iizerine yilardan beri yapilan aragtirmalar gostermistir ki, internet
benzersiz bir bilgi kaynag1 olarak kullanilmistir. Internet bugiin kiiresel cihat/¢1 i¢in vazgecilmez bir
onem tasimaktadir. Cilinkii internet cografi olarak daginik bir hareket i¢inde ideolojik uyumu saglarken
ag ingasini kolaylastirir ve cihatgr agin tiim seviyelerini internette bulmak miimkiindiir. Cihatg1 web
siteleri, dogas1 geregi cok farklidir ve birbirlerinden nispeten bagimsiz olarak galigirlar. Bununla
birlikte, bir¢ok site, ayn1 materyali siklikla yeniden dagitmalar1 ve dolastirmalari anlaminda birbiriyle
iligkilidir. Bu durum, c¢ok sayida siteye ragmen, bu sitelerde her giin gdriinen yeni materyalin
kapsaminin her zaman ¢ok biiyiik olmadigini gosterir. Cihat¢i internetin en onemli islevi: Bilgi
sistemlerine yonelik yikici siber saldirilar dahil olmak tizere farkli amaglari yerine getirmesidir.
Sempatizanlar1 ¢evrim ici aglar tizerinden yonlendirerek taraftar toplamak ve eylemler gergeklestirmek
simdiye kadar cihatgilarin interneti kullanmasinin ana hedefi haline donlismiistiir.

Kiiresel cihat baglaminda internetin sunmus oldugu faydalardan diger bir tanesi de topluluklar
yaratma ve Ozellikle terdrist aglar olmak iizere giiglii aglar insa etme olanagi saglamis olmasidir. Marc
Sageman, 1990'larda iletisim teknolojisindeki devrimin kiiresel Selefi cihadin yiikselisiyle aym
zamana denk geldigini ve aslinda kiiresel cihadi miimkiin kilanin bu yeni teknoloji oldugunu
(Sageman, 2008) sdylemesi kiiresel cihat ile internet arasindaki bagi ortaya koymasi agisindan dikkat
cekicidir. Sageman’a gore Selefi cihatci Orgiitlerin interneti etkin ve verimli kullanmaya baslamasiyla
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birlikte diigman algis1 da degismistir. Ona gore: “Sanal topluluk artik herhangi bir ulusa bagh
degildir; bu durum, ozellikle milliyetciligi reddeden ve kiiresel Selefi cihat onceligini yakin diisman
yerine uzak diismana karsi savasmayr tegvik eden efsanevi Selefi timmetine tekabiil eden bir
durumdur ’(Sageman, 2008, s. 161). Bu son sdyledigimize en giizel 6rnek el-Kaide ile DEAS
arasindaki diisman tanimlamasinda yatmaktadir. Nitekim Zerkavi’ye gore miicadele edilmesi gereken
asil diisman yakindaki diisman olup bundan dolay:1 6ncelikle Orta Dogu’daki rejimlerle savasiimasi
gerekiyordu. Ancak el-Kaide lideri Bin Ladin’e gére islami hareketin basarili olabilmesi icin dncelikle
yerel giigleri parasal ve lojistik anlamda destekleyen uzak diisman ABD ile cihat edilmesi elzemdi
(Erkmen, 2017).

Olivier Roy'a gore ise, internetin siyasi ve terdrist eylemler icin kullanimi tipik Batili
modellere dayanmaktadir ve Islamc sitelerin cogu kullanicist aslinda Bati'da yasayan Miisliiman
gocmenler, miihtediler veya Ogrencilerdir. Dolayisiyla onlarin sanal timmetleri eyleme gecme
arzusundan ziyade bir kimlik arayisini temsil eder. Orta Dogu’nun diinyadaki diisiik temsilinin
nedenlerinden biri belki de en 6nemlisi birgok Arap iilkesinde bilgi sistemlerine erisim zorlugu ve
sansiir uygulanmasidir (Seuil, 2002).

Deborah Touboul'un frankofon (Fransizca konusanlar) cihatgilarin kulanmis oldugu internet
forumlan {lizerine yaptig1 arastirma, katilimeilarin bilgi paylasimi ve topluluk olusturma gibi iki ana
amaglar1 oldugunu ortaya koymustur. Touboul’a gore sanal bir topluluk, katilimcilara dini, ahlaki,
duygusal ve maddi destek saglamaktadir. Ayrica bu sanal topluluk ic¢indeki sosyal dayanismanin
Avrupa'daki Islamer sitelerde Arap diinyasindan daha belirgin ve kuvvetli oldugu gézlemlenirken ayni
zamanda Avrupa'da azmlik olma duygusunu yansitmasi bakimindan da 6nem arz etmektedir (Touboul,
2005).

Selefi cihat¢1 gruplarin 6nde gelen isimleri ddhil olmak iizere hemen hemen hepsi az ya da ¢ok
mesajlarini ulastirabilmek igin interneti arac1 kilmuglardir. Ornegin: el-Kaide'nin eski liderligi, yani
Usame bin Ladin ve 6nemli ideolojik etkiye sahip olan Eymen ez-Zevéhiri, yine yakin bir zamana
kadar cihat¢1 alemde etkili olan Ebu Bekir el-Bagdadi ve onun sozciisii Ebu Muhammed el-Adnani,
ses ve video dosyalari araciligiyla iletisim kurmuslar ve diinyanin dort bir yanindaki militanlarin
yonlendirerek cihada davet etmiglerdir. Bu dosyalar genellikle el-Cezire gibi ulusal kanallarda veya
Orgiite ait yerel kanallarda ve ayni zamanda internette kendi kurmus olduklar dijital platformlarda
yayinlanmistir. Miisliiman din adamlari, cihatla miicadelenin mesru yollar1 hakkinda teolojik rehberlik
yapmis, sik sik fetvalar vererek internette dini bir edebiyat olusturmuslardir. Yine internet stratejik
diisiiniirler tarafindan ideolojik ve stratejik tavsiyelerin verildigi bir mecra olurken, internette cihadi
yiiriitmenin en etkili yollar1 hakkinda makaleler ve kitaplar yayimlanmistir (Hanna, 2006).

Siber agirilik yanlilarinin en biiyiik hedeflerinden biri; Cihadin aktif ve pasif destekgilerini
iceren radikal bir taban hareketi olusturmaktir. Cevrim igi cihatgilar cihatgr durum hakkinda
kendilerini giincel tutmak ic¢in bir¢ok internet forumunu kullanmaktadirlar. Bununla birlikte, bu
kullanicilarin ¢ogunlukla klavye cihatgilart oldugu, terdr operasyonlarina dogrudan karismadigi, ancak
bazilarmin kismen cihat¢1 ¢evrimi¢gi materyallere maruz kalarak radikallestigi sOylenilebilir
(Hegghammer, 2005). Bu ciimleden hareketle, internetteki makaleler, agiklamalar ve fotograflar gibi
bir¢ok terdrist materyalin gesitli web sitelerinde dolastigini ve materyalin bu sekilde gogaltilmasinin
muhtemelen cihat¢1 internetin kapsamini oldugundan daha biiyiik gdsterdigini sdylemek miimkiindiir.

Cevrimigi cihatciligin belki de en 6nemli islevi ideolojinin ve propagandanin yayilmasina
hizmet etmesidir. Yukarida gorildigi gibi, Selefi cihatgr gruplarin 6nde gelen isimleri, radikal
Misliiman din adamlar1 ve stratejik diisiliniirler, destekgilerine siyasi, teolojik ve ideolojik yazilar
saglhiyor, cagrilar yapiyor, militan gruplar ve ag aktivistleri ise c¢esitli web sitelerinde cihatgi
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materyalleri servis ediyor. Biitiin bu yogun data saldirisina maruz kalan internet; siyasi, ideolojik ve
teolojik literatiirden fetvalar, hutbeler araciligiyla saldir1 yontem ve tekniklerinden tutun da kafa kesme
videolarma kadar her seye kolay erisim saglayan sanal bir cihatg1 materyal kiitiiphanesi haline
doniisiiyor. Kiiresel Islami Medya Merkezi'nin genel emir yardimcisi Ahmed el-Vahid Billah’m
interneti, Orgiit sempatizanlarinin askeri ve ideolojik egitimin yani sira moral egitimi de aldig1 bir “El/
Kaide Cihat Arastirmalart Universitesi” olarak tamimlamasi da bu baglamda dikkat cekici bir 6rnek
olusturuyor (Kavalek, 2015).

Internetin islevselligi diisiiniildiigiinde onun bir iiniversiteye benzetilmesi ilk bakista garip
kargilanmis olsa da meselenin {lizerinde biraz yogunlasinca dogru oldugu anlagilmaktadir. Ciinkii
propaganda dncelikle cihat davasini mesrulastirmak icin yayginlagtirilmakta ve hem icte hem de dista
bir kitleyi hedef almaktadir ve bununla amaclanan ise teorik ve ideolojik bir zemin olusturmak,
cihatgilarin moralini yiiksek tutmak ve onlar1 tesvik etmektir. Ayn1 zamanda disaridan bakildiginda
propaganda, diismanm moralini bozmayr amaglayan psikolojik bir savasin parcasidir. Internette
propaganda ve ideolojinin yayilmasi, cihatg¢ilar igin ortak bir temel olusturmakta ve bir tiir tek yonlii
iletisimi temsil etmektedir. Internet {izerinden iletisim, 6zellikle diinyanm dort bir yanma dagilmis
olan cihate1 taraftarlar i¢in ¢ok biiylik 6nem tasimaktadir. Sempatizan arkadaglarla kurulan iletisim bir
gruba ve bir davaya ait olma duygusu vermektedir. Cihatc1 internet sitelerinin ve ozellikle Ingilizce,
Fransizca, Felemenkce ve Isvecce gibi Arapca olmayan dillerdeki sohbet forumlarmin popiiler
olmasinin altinda yatan nedenlerden bir tanesi iste bu duygudur (Hanna, 2006).

1990'larda cihatcilarin egitimi oncelikle Afganistan'daki kamplar basta olmak tizere Pakistan,
Sudan, Endonezya, Giiney Filipinler ve Cecenya'da yapiliyordu. Ancak Afgan kamplar1 2001'de ABD
liderligindeki iggal giicleri tarafindan yok edilince Afgan ve Arap kdkenli cihatgilar bagka bolgelere
kaydirildi. Afganistan ve Pakistan'daki yeni ve daha kiigiik egitim tesislerine ek olarak Avrupa'da,
Suriye-Irak sinirinda ve Irak’in i¢ bélgelerinde olasi yeni egitim kamplari agildi. Ancak bahsi gegen bu
egitim kamplarinin tam olarak nerede bulunduguna dair giivenilir bilgilere ihtiya¢ vardir. Fakat
bunlardan daha 6nemlisi yeni medya teknolojileri vasitasiyla siber uzayda kuruldu. Teror orgiitleri
tarafindan yeni kesfedilen bu mecrada cihat¢1 egitim kilavuzlar (terér ansiklopedileri, kisa askeri
talimat kilavuzlari) siirekli gelistirildi ve bunlar yeni medya gruplari ve forumlar1 aracilifiyla teror
sempatizanlar1 arasinda dagitildi. Ornegin terdr sempatizani bir kisi el yapimi patlayicilarin nasil
yapilacagini, zehirlerin nasil iiretilecegini, silahlarin nasil kullanilacagini ve kesif operasyonlarinin,
gerilla savaginin, sehir savaginin, rehin almanin vb. nasil yapilacagini internet {izerinde kolaylikla
Ogrenebildi.

Internet iizerinden yiiriitiilen terdr faaliyetlerinin baska bir kolu da ‘“Hacktivizm” dir.
Bilgisayar korsanlig1 ve aktivizmin yansimasi olan hacktivizm, yukarida bahsi gecen temel hizmetleri
kesintiye ugratmayan veya siddete yol agmayan, bilgisayarlara yonelik siyasi giidiimlii saldirilar olarak
tanimlanmaktadir. Dolayisiyla bu kavram siber terdrizmle es deger degildir. Hacktivizm, bizim
baglamimizda, cihatg1 ideoloji tarafindan motive edilen kiigiik 6l¢ekli bilgisayar saldirilarini kapsar.
Cihatgilarin literatiiriinde bu faaliyete genellikle “elektronik cihat” denilmis ve internet forumlarinin
iiyeleri siklikla elektronik cihatlarina atifta bulunarak katilimci sayisini artirmaya ¢alismistir. Ekim
2004'te 1liml1 Islami internet sitesi “Islam Online” da yayinlanan ¢evrim igi bir fetvada sdyle deniliyor
olmas1 da bu baglamda dikkat ¢ekicidir: “Miisliimanlar: yok etmeyi veya topraklarimizi isgal etmeyi
amacglayan herhangi bir siteyi hecklemenin bir zarari veya yasagi yoktur. Amerikan ve Israil
¢tkarlarina hizmet eden bu geytani siteleri hecklemek ve yok etmek icin gerekli tiim yollar: ve araglari
kullanarak kendimizi savunmak mesru bir haktr”
(www.islamonline.net/livefatwa/english/oldresult.asp.).
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Terorist saldirilar planlayan cihat¢ilarin interneti kesif ve bilgi toplamak icin kullanmalar
muhtemeldir. Ancak, bu tiir bilgilerin internet {lizerinden aktarildigimi gérmek nadiren olan bir
durumdur. Bununla birlikte, yakin tarihli bir 6rnek dikkat ¢ekicidir, bu 6rnek olayin kahramani Bati
diinyasina yonelik saldirilar1 tesvik eden Endonezyali Cemaatii'l-islamiyye grubuyla baglantili “Ansar
al-Muslimin” adli internet sitesidir. Site, ayrintili haritalar, saldir1 yerleri ve kagis yollar1 yayinlamis
ve Batililarin araglarinda sikisip kalacagi 6gle molasini gegirdikleri alanlara, {ist gegitler ve trafigin
yogun oldugu noktalara saldirilar 6nermistir (Theage Independent Always, 2005). Buna benzer bir
durumu DEAS tarafindan dijital ortamda ¢ikartilan “Rumiyah ’ta gérmek miimkiindiir. DEAS bu dergi
vasitasiyla “Yalmiz Kurt” adimi verdigi operasyonlar tesvik etmekle kalmamis aymi zamanda
eylemcilerin kullanacagi eylem silahindan, eylemin sekli, yeri ve zamanima kadar bilgilendirmeler
yapmis Ve onlar1 yonlendirmistir.

Biitlin bu sdylediklerimize ek olarak diyebiliriz ki, internet ayn1 zamanda Selefi cihat¢iligin
finansman arac1 olmustur. “Ensar el-Islam” medya sefi Ekim 2003'te “el-Kaide'nin siddet dolu tarihi
yillardir bir bagis toplama araci olarak hizmet etti.” (Peterson, 2003) diyerek internetin nasil Selefi
cihadi finansa ettigini itiraf etmistir. O zamanlar, internet kullanimi buglinkii kadar yaygin olmadigt
gibi alt yapisi da gelismis degildi. Militan gruplar tarafindan gerceklestirilen saldirilarin video kayitlar
CD'lere kaydedilir ve bagisgilara gonderilirdi. Basarili bir saldiridan sonra finansman yagmur gibi her
yerden gelirdi. Bizzat katilmaya cesaret edemeyen, ancak Islami ydnetimin kurulmasi icin destek
gonderen zengin iilkelerden Kuveyt, Suudi Arabistan ve Katar'dan ve diger iilkelerden insanlar
(Peterson, 2003) milyon dolarlar1 bu Selefi cihatg1 gruplara géndermistir. Propagandanin yayinlanmasi
ve yayilmasi, sonug olarak, cihatci hareketin yeteneklerini ve giiciinii gdstermesine olanak saglarken
mali olarak da destek elde etmesini kolaylastirmustir.

Gegtigimiz son on yilda internet, Selefi cihatg¢1 hareket i¢in giderek daha onemli bir hale
gelmis ve cesitli terdrist faaliyetler icin aktif olarak kullanilmistir. Bu nedenle, internetin terérizmin
dogas lizerinde belirli bir etkisinin olmasi ve bunun devam etmesi gelecekte de bizi mesgul edecek
konulardandir. Ancak terdrizmin ve 6zel olarak cihat¢iligin gelismesinin en 6nemli nedeni internetten
daha ziyade kiiresel terdrizmin artan yogunluk diizeyiyle ilgilidir. New York'tan Londra ve Madrid
iizerinden Bali'ye kadar diinya ¢capinda meydana gelen bir¢ok terdrist saldirinin, internetin kendisinin
kullanimindan kaynaklanmayan baska nedenleri vardir. Bununla birlikte, Internet, terdrizmi veya
cihadi tesvik etmek ic¢in yeni imkanlar sunmus ve boylece terdrizmin c¢esitlenmesini ve
yogunlasmasin kolaylastirmistir. internet muhtemelen bazi terér yontemlerinin etkisini de artirmis ve
bdylece digerlerinden ziyade bu yontemlerin kullanimini desteklemistir. Ornegin tiim diinya 2004
baharinda Irak’ta yabancilara (turistlere, diplomatlara) yonelik kagirma dalgasina taniklik etmistir.
Saldirganlar tarafindan kaydedilen bu videolarin yayilmasina izin veren ve bu tiir terér eylemleri
hakkinda muazzam bir tanitim platformu saglayan internet olmasaydi, bu tiir adam kagirma
eylemlerinde bu kadar 6nemli bir artis olmayacakti. Rahatlikla diyebiliriz ki, ¢evrim i¢i cihatgilik
cihatg1 hareket i¢inde yeni ve oldukc¢a revagta bir yontem olarak literatiirde yerini almigtir. Gelismis
bant genisligi, artan iglevsellik ve hizla artan kullanici sayisi nedeniyle internet kitle iletisim araglari
icinde bir diinya lideri haline gelmistir. Bu yilizdendir ki, 6nemi biiyiik olasilikla gelecekte de artarak
devam edecektir. Modern toplumun internetle olan sinavi heniiz yeni basglamigtir.

Caligmamizin buraya kadar olan boliimiinde cihat¢i orgiitiiler dahil olmak {izere biitlin teror
orgiitlerinin propaganda yaparken ve eleman devsirirken internetin sunmus oldugu iiriin yelpazesinin
genisgliginden nasil istifade etmeye calistiklarini inceledik. Calismamizin bundan sonraki bdliimiinde
ise DEAS teror orgiitiiniin yeni medya stratejisini ve bu yeni medya iizerinde yiiriitmiis oldugu dijital
cihat faaliyetlerini incelemeye calisacagiz.

3.4. Yeni Medya Stratejisi: Dijital Cihat ve DEAS
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2000’1 yillarm basinda Usame bin Ladin’in ses kayitlarinin el-Cezire televizyonunda
yayinlanmasindan bu yana gecen zaman igerisinde gelisen teknolojinin vermis oldugu avantaji ¢ok iyi
kullanan terdr orgiitleri daha yeni ve komplike eylemler gerceklestirmeyi basardilar. Teror orgiitleri,
yeni medyanin vermis oldugu bu avantaj ile hedefleri dogrultusunda siddet kullanmaktan
sakinmayarak toplumda korku ve panik, kamuoyunda da infial yaratabilmek i¢in var giicleriyle
calistilar. Diinyanin son on yilina iz birakan Selefi cihat¢1 terdr orgiitii DEAS’ da karmagsik medya
stratejisi ve yiiriitmiis oldugu dijital savasiyla dikkat gekmeyi basarabilmis rgiitlerden biri oldu. Tabi
bu durumun ortaya ¢ikmasinda ABD isgali ile Irak’ta baglayan yonetim boslugu ve daha sonrasinda
Suriye’nin toplumsal bir i¢ savasa siiriiklenmesiyle derinlesen Orta Dogu’daki iktidar boslugu etkili
olmustur. Meydant bos bulan DEAS kendisine genis bir cografyada hakimiyet alanini olusturmakla
kalmayip toplumsal rahatsizliklardan beslenmis, ideoloji ve eylemlerini etkili bir medya kullanimu ile
uluslararast kamuoyuna duyurmustur. DEAS hem kendi medya araglart hem de uluslararasi medyada
ses getiren eylemleri araciligiyla diinya genelinde bir takipci kitlesine sahip olmustur.

Ozenle kurgulanmis birtakim sembolik mesajlar igeren medyatik iiriinlerin karmasik bir
strateji ile dolasima dahil edilmesi DEAS’1n uluslararasi kamuoyunun giindemine iist siralardan giris
yapmasini saglamistir. DEAS’1in sahip oldugu medya araclari; haftalik biiltenleri, farkli dillerde
yayimlanan dergileri, haber ajansi, radyosu, video prodiiksiyonlar1 ve sosyal medya kanallart onun
mevcut silahli orgiit profiline devasa bir medya kurulusu profilini de kazandirmustir (Salihi & Goksun,
2018).

DEAS’1 diger orgiitlerden ayiran 6zelligi medyay1 propaganda amaciyla kullanmasi degil,
dijital medya devriminin sagladig1 olanak ve yeteneklerini sahip oldugu ideolojiyle bir araya getirerek
etki giiclinii olagan iistii arttirmis olmasidir. DEAS dijital medya devriminin sagladigi olanaklardan en
giizel bigimde faydalanirken burada hakim olan evrensel kiiltiir normlarini en etkili sekilde kullanmay1
basarmistir. Bu noktada DEAS ile el-Kaide orgiitii kiyaslandiginda goriiliir ki, 2000°1li yillarda el-
Kaide donemin sartlarinin imkan verdigi c¢er¢evede internet forumlarindan istifade ederek kiiresel
iletisim agina katilabiliyorken, DEAS etkin bir sekilde dijital medyanin dil, giindem ve trendlerini
yakindan takip ederek stratejisinin bir pargasi haline doniistiirmiistiir. Siber uzay iizerindeki siber
cihada dahil olarak planli ve programli bir sekilde ideolojisini internet lizerinden evrensellestiren
Orgiitiin baglica gayesi, isteyen herkesin dahil olabilecegi, koordine ve uluslararasi bir bilisim ekibiyle
orgiitiin ideolojisini tiim diinyaya duyurmak olmustur (Hoffman & Schweitzer, 2015). Ornegin
kendisine “Siber Halifelik” (Cyber Caliphate) adin1 veren grup kuruldugu giinden bu yana DEAS’1in
siber saldir1 timi gibi faaliyet goéstermistir. Mayis 2015’te yayinladigi bir videoda siber savas
tehdidinde bulunan grup, videoda: “Elhamdiilillah hem karada hem de internette genisliyoruz.
Mesajimiz ABD ve Avrupa igin: Elektronik savas heniiz baslamadi. Su ana kadar gordiikleriniz
gelecekte yasanacaklarin sadece baslangict.”(Paganini, 2016) diyerek Avrupa’y1 ve Amerika’y1 tehdit
etmistir.

DEAS’mm dijital medyanin sunmus oldugu imkanlardan yararlanma noktasindaki goreceli
basarisi, hazirlanan reklam materyallerinin gelisigiizel degil de, tam aksine profesyonel, “Hollywood
gorsel stili” ne sahip bir tarzda hazirlanmasi sayesinde olmustur. Ornegin ABD merkezli Terdrizm
Arastirma ve Analiz Konsorsiyumu (TRAC) ile Ingiltere merkezli diisiince kurulusu Quilliam’in 2014
tarihinde yayimladig1 bir raporda orgiitliin, tek bir video ¢ekimi i¢in en az 200 bin dolar1 gdzden
cikardigindan bahsedilmektedir. Video son teknolojik ekipmanlar ile ¢oklu ¢ekim teknigi kullanilarak
4-6 saatte bitirilebilmis, bazi sahneler ise verilmek istenilen mesajin izleyiciye dogru olarak
aktarilabilmesi ve beklenilen etkiyi yaratmasi i¢in tekrar tekrar ¢ekilmistir (Karakas, 2017). DEAS,
Web 2,0 konusunda yetenekli bir kullanici oldugunu kanitlamis ve sosyal medyay1 basit bir aragtan,
her seyiyle bir silaha donistiirerek orgiit adina kiiclimsenemeyecek bir basariya imza atmistir. Bu
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durum kendilerini dijital bir savasin tam ortasinda bulan hilafet diismanlari igin bir siirpriz olmus ve
hazirliksiz yakalanan Islam devleti karsitlar1 ilk dijital savasin birinci boliimiinii kaybetmislerdir.
DEAS, Bati'nin medya araglarin1 ve tekniklerini onlara karsi kullanarak bu sosyal medya savasini
kazanan ilk Islamci &rgiit denilebilir. Bu durum kendinden sonrakilere orneklik teskil etmesi
bakimidan da 6nem arz etmektedir.

DEAS’1n dijital medya stratejisi; zafer halifeligi, pastoral halifelik ve seferberlik olmak tizere
lic madde altinda incelebilir: Zafer halifeligi, orgiitiin olaganiistii derecede gii¢lii olmasina, durmadan
yeni topraklar fethetmesine ve yiiksek bir devinime sahip olmasina dayanmaktadir. Bu strateji
DEAS’1n, mesrulugunun temelini olusturan halifelik miiessesini yeniden hayata gecirme ideolojisiyle
birlikte diisiiniildiigiinde olduk¢a 6nemlidir. Pastoral halifelik stratejisi ise DEAS’1in askeri alanda
kendisini etkin tamitma gayretinin bir sonucudur. Orgiit bununla halifeligin islami bir iitopya olmadig1
algisim1 yaratma gayreti icerisindedir. DEAS, ser’i diizeni hakim kilabildigini ve “vatandaslarina”
temel hizmetleri verebildigini gosterme ¢abasi iginde olmustur. DEAS, halifeligin giiniimiizde hala
gegerliligi olan bir devlet modeli oldugunu gosterebilseydi, hem cihat¢1 rakibi el-Kaide hem de
bolgedeki diger aktorlere karsi mesruiyetini kanitlayabilecekti. Ancak DEAS, hakim bir varlik olarak
kimlik bilgilerini ispatlayamadigindan dolay1 ideolojisi daima sorgulanmaistir.

DEAS, mensuplarimi harekete gecirme noktasinda rakiplerine oranla daha once esine pek
rastlanmamis bir basartya sahiptir. Bu basarinin arka planinda profesyonelce kurgulanmis dijital
medya hakimiyeti yatmaktadir. Orgiitiin Hollywood tarzi ¢ekmis oldugu videolar sayesinde yabanci
savaggilari, batili lilkelerde yasayan gd¢cmenleri sdzde halifelige cektigi gibi Batili {ilkelerde yasayan
radikal Miisliimanlar1t DEAS adina eylem yapmaya ikna edebilmistir. Keza 2011'den bu yana yaklasik
30.000 yabanci savasgi cihat gruplarina katilmak i¢in Suriye ve Irak'a gelmislerdir. Bu herhangi bir
cihat hareketinin bugiine dek ulastigi en kalabalik yabanci savasci sayisidir (Ross, 2023). DEAS,
sosyal medyanin giiciinii kullanarak yaptigi propagandalar ile fedailerini 6liimsiiz birer kahramana
doniistiirmils ve Miislimanlarin rol modelleri olarak sunmayi bagsarmistir (Weimann, 2004).

3.5. DEAS’1n Propagandasinin Temel Dayanaklar: ve Hedefi

DEAS’in dijjital cihat anlayisinin temelinde su ii¢ diisiince hakimdir diyebiliriz: Birincisi
askeri eksendir. Tkincisi Miisliimanlarin itikatlarim tahrif, degerlerini yok eden, psikolojik maglubiyet
ve teslim olusun sebeplerini olusturan seytan medyaya savas agmak. Oyle ki medyanin bombalarinin
atesi ve siddeti immetin {izerine ugaklardan atilan bombalardan daha zarar verici ve daha tehlikelidir.
Bu nedenle Allah’in kendilerine muvaffakiyet verdigi miicahitlerin, diigmanin varhigini askeri alanlar
disinda da yok etmek i¢in bu medya cephesinde miicadele etmeleri zorunludur. Allah Resulii soyle
buyurmustur:

“Miisriklere karst dillerinizle cihat edin’’ (Ahmed Muhammed b. Hanbel & Thk. Suayip el-
Arnavut, 2001, s. 456).

Allah Resulii bagka bir hadisinde de soyle buyuruyor:

“Mii’min, kilici ve diliyle cihat eder. NefsSim elinde olana yemin olsun Ki, sizlerin séylemis
oldugu (siirler) kdfirlere ok yagdwmak gibidir”(Ahmed Muhammed b. Hanbel & Thk. Suayip el-
Arnavut, 2001, s. 456).

Allah Resulii kendi ¢aginda en etkili ve diismana en agir gelen medya yontemini kullaniyordu
ki, bu da siirdi. Bir defasinda Omer b. el-Hattab soyle dedi: “Ey Ibn-i Revaha! Allah Resulii’niin
yaninda ve Allah’in kutsal topraginda siir mi soyliiyorsun? Allah Resulii ona séyle dedi: “Onu birak
ey Omer! Zira o (soyledigi siir) onlar iizerine ok yagdirilmasindan daha hizhdir (etkilidir). Allah
Resulii, sairlerin meshurlarindan bir yildizin Islam’a girmesine, askeri komutan Halid’in Islam’a
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girmesine sevindigi gibi sevinmistir"(Rumiyah, 2017, s. 19). DEAS Islam tarihinden vermis oldugu bu
ornekleri Hz. Peygamberin hadisleriyle destekleyerek soziine kuvvet katmakta ve kendi medya
stratejisinin temelinin Hz. Peygamberin siinnetine dayandigini géstermeye ¢alismaktadir.

DEAS’a gore Islami medyanin amaci su sekilde olmalidir:

1-Miisliimanlarin onurlarini ve akidelerini savunmak

2-Ummetin genglerinin 6zellikle de miicahitlerin azminin artirilmas1 noktasinda ¢alismak.

3-Kafirlerin ve miirtetlerin akidelerinin ve ahlaklariin bozuklugunun ortaya konmasi,
uygarliklarinin ¢opten, (pazarladiklari) mallarinin da taklit oldugu hususunda iimmetin gdziiniin
actirilmasi, Miislimanlara kars1 kiistahliktaki israrci inatlarinin dizginlenmesi ve iglerine korkunun
yayilmast.

4-Miisliimanlar ile diismanlar1 arasinda gegen savaslarin hakikati hakkinda dogru goriintiiniin
aktarilmasi, zayi olmasi ya da kan tiiccarlar1 tarafindan c¢alinmasi (ihtimali nedeniyle) korkusuyla
Islam genglerinin kahramanliklarinin hakikatinin belgelenmesi (Rumiyah, 2017).

Duhaime’ye gore ise DEAS’in dijital teror stratejisi hakkinda temelde su li¢ basliktan s6z
edilebilir:

1.Batidan kacan kisilerin isttihdami ve yalniz kurtlar1 harekete gegirmek,

2. Diinyanin geri kalani ile agresif sekilde ¢evrim i¢i iletisim kurmak ve geng insanlari
DEAS’1n ideolojisiyle biiyiileyerek sanal diinyanin disina tagiyabilmek,

3. Acimasiz eylemlerle diinyanin dikkatini ¢ekerek orgiite finansal ag¢idan kayak olusturmak
(Christine, 2015).

DEAS, el-Kaide’nin orgiitlenme tarzindan yola ¢ikarak diinyay1 bolgelere ayirmis ve bu
alanlara gore farkli hedef kitleler belirlemistir. Orgiitiin hedef kitlesindeki bu farklilik ve gesitlilik
propaganda mesajlarinin temalarin1 da etkilemistir. Winter’a gore, DEAS propagandasinin temasi
sanildig1 gibi yalnizca vahset olmayip; alt1 ana temayi igermektedir. Bunlar; vahset, merhamet,
magduriyet, savas, aidiyet ve itopyaciliktir. DEAS, siddet ve vahset temali mesaj ve videolar
araciligrtyla sempatizanlarina intikam ve zafer hissini yasatirken diger taraftan da diismanlarinin
yiireklerine korku salmay1 hedeflemektedir. Bu yogun siddet igerikli reklam sayesinde bir anda tiim
diinyada kendisinden bahsettirebilmektedir. Savas temali mesajlarda giiciinii, operasyonel kabiliyetini
ve savascilarinin cesaretini vurgulayan DEAS, bazi propaganda iiriinlerinde ise iiyelerinin aidiyetinin
altin1 gizerek yeni iiyeler kazanmay1 hedeflemektedir (Winter, 2015). Magduriyet temasini1 da kullanan
DEAS, Siinni Misliimanlarin “Haglilar” ve “Réfiziler” tarafindan magduriyete ugratildiklar
konusundan video ve dergilerinde siklikla s6z etmektedir. Bu sayede kendisine bir mesruiyet alani
olusturmay1 ve ideolojisini genis kitlelere yayarak sempatizan sayisini artirmay1 hedeflemis ve bu
konularda basarili olmustur. Merhamet temasiyla ise kendisine itaat eden ve eman dileyenlere karsi ise
affedici oldugu mesajim1 vermis, bdlgedeki diger gruplarin mensuplarma kucak agmistir. Orgiitiin
propagandasinda, yeni {iiyeler kazanmak i¢in siklikla bagvurulan temalardan biri de vahiysel
iitopyacilik olmustur. Bununla DEAS bizzat kendisinin yeryiiziinde islam Seriatr’min hakim oldugu
vahiysel ideallerle idare edilen, kendi para birimi ve pasaportu bulunan, gii¢lii ve gercek bir devlet
oldugu mesajim vermistir. Korku DEAS’1n propagandasinda merkezi bir yer tutmaktadir. Sundugu
videolar, toplumsal korkunun kurumsallastig1 ve korku kiiltiiriiniin yerelden baglayarak tiim diinyaya
yayildig1 bir olguya doniismiistiir (Ayhan & Cifgi, 2018).

DEAS’m gerceklestirdigi terér eylemleri diinyanin dikkatinin zorunlu olarak bu Orgiite
yogunlasmasini saglamustir. Orgiit i¢in korku dyle genel bir kullanim alanina sahiptir ki tiim reklam ve
diger propaganda araglarini siddet lizerinden pazarlamasi bunun gostergesidir. Monk’un (Monk, 2018)
da ifade ettigi gibi bu korku varliksal (ontolojik) bir korkudan &te eylemlerin aragsalliklarindan
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kaynakli bir korkudur. Bu psikolojik bir savastir ve temelde yandaslarma Bati’dan smirli da olsa
intikam almabilecegini gostermektedir. Orgiit kendisinin hakimiyetinde olmayan her bolgeyi “Darii’1-
harp” olarak kabul ettigi i¢in bolgenin Miisliiman olup olmadigini arastirmaksizin saldirida bulunmusg
ve militanlar1 arasinda mecburi bir kenetlenme olusturmustur. Bu da internet vasitasiyla yaptigi
propaganda ¢alismalari sayesinde meydana gelmistir (Ayhan & Cifci, 2018).

Biitiin bu yogun ugraslarin neticesinde DEAS kendini islam tarihi ve esaslarindan ilham alan,
Allah tarafindan kutsanmis Siinni direnis hareketi olarak gostermeyi biiyiik Olgiide basarabilmistir.
Ozenle islenmis bu imaji kontrol edebilmek icin, DEAS ez-Zerkavi’nin kaba kurgusunu alip onu
profesyonelce iiretilmis propaganda ve dezenformasyon araglarina doniistiirmiis ve bunu yaparken de
modern cagin araglari olan Twitter, Facebook gibi sosyal aglari ve dijital yazilim uygulamalarin
ustaca kullanarak bunlar tizerinden cihat hareketini siirdiirmiistiir (Weiss & Hassan, 2016).

3.6. DEAS’1mn Cevrimici Cihadinda Kullandig1 Sosyal Medya Araclan

DEAS tarafindan kullanilan sosyal medya igerikleri ve pazarlama stratejileri oOrgiite yeni
militanlar temin etmek i¢in yapildig1 kadar diger orgiitlerin bagliligimi ve katilimin1 da hedeflemistir.
DEAS’1n sosyal medyay siddet igerikli fotograflari servis etmek, potansiyel yeni militan adaylarim
etkilemek ve yalniz kurt eylemlerine 6zendirmek icin kullanmig olmas1 dikkat ¢ekmistir. Ancak asil
ilging olan bu faaliyetlerin karmasik ¢evrim i¢i araglar tarafindan ilgi ¢ektiginin fark edilmesi olmustur
(Berger, 2014). Bu bolimde DEAS’in dijital cihadina katki sunmak i¢in kullandigi YouTube,
Facebook, Twitter ve Telegram gibi sosyal medya igerikleri hakkinda bilgi vermeye calisacagiz.

3.6.1. X (Twitter)

Eski ismiyle Twitter yeni simiyle X ve Facebook, DEAS’in dijital sosyal medya macerasi
icerisinde en sik kullandig1 sosyal igerik iiretici araglarinin basinda gelmistir. Ag hesaplarinin siirekli
engellenmesine ragmen devamli farkli hesaplar olusturarak bu mecralardaki faaliyetini devam ettiren
orgiit, dijital cihat baglamindaki mesaj ve videolarini ilgili aglar {izerindeki hesaplarinda yaymlamis ya
da birgok twitter ve facebook hesabini hackleyerek etki alanimi genisletmeyi basarmustir. 2015
Nisan’da Siber Halifelik adli grubun TVS5 Monde adli kanalin facebook hesabini ele gegirerek kapak
fotografina “Je Suis Charlie” kampanyasina atif yaparak, “Je sulS” (Ben Islam Devletiyim) yazmis
(Samuel, 2015) ve siber cihadin devam edecegini duyurarak bu alanda DEAS’in ne kadar etkili
oldugunu gostermistir (Cakir, ty.). Yine buna benzer bir sekilde ABD Merkez Kuvvetler
Komutanligina (CENTCOM) ait twitter ve YouTube hesaplar1 heklenerek bu hesaplar iizerinden
DEAS propagandasi yapilmaistir.

Twitterin insanlarla iletisimi kolaylastirmaya ve giindemi belirlemeye/takip etmeye yarayan
“hashtag” uygulamalar1 vardir. Twitter ana sayfa da belirtilen “trendy topic”ler hashtag’lerle belirlenir.
Hashtag’ler Twitter’in genis kitlelerin dikkatini bir konuya yonlendirmek ve kamuoyunu olusturmak
icin kullandig1r uygulamalardir (Bayraktutan vd., 2014). Bu uygulamalar DEAS’in siber cihadina
olanak saglamasi igin orgiit militanlary/géniilliileri tarafindan aktif olarak kullanmistir. Ornegin, 2014
yilinin Haziran ayinda Brezilya’da yapilmis olan Diinya Kupasi i¢in agilan hashtaglere bir dizi saldir
gerceklestirilmistir. “#Brazil2014, #ENG, #France ve #WC2014” hashtaglerine tiklayan insanlar,
DEAS liderliginde cihada davet eden bir videoyu karsilarinda bulmuslardir (Karakas, 2017).

Trend hashtaglerin manipiile edilmesine yonelik siber korsanlik faaliyetlerini gerceklestiren
orgiit, bu metot sayesinde Twitter’da kendisiyle ilgisi olmayan konular iizerinden bile diinyanin dort
bir yanina sesini duyurabilmeyi basarmistir. Ornegin 25 Haziran 2014 tarihinde “Kedinin islam
Devleti” (Islamic State of Cat) isimli bir twitter hesab1 iizerinden “Cihadin kedileri” (#catsofjihad)
hashtagi ile baglatilan, elinde el bombasi, silah veya dinamit bulunan sevimli kedi fotografi
paylagimlari, DEAS elemanlar1 tarafindan hizla kabul gormistir (Martel, 2014). Bu resimler
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marifetiyle insanlarin zihnindeki yavru kedi imgesi cihat materyalleri ile bagdastirilarak ters yiiz
edilmeye calisilmistir. Ayn1 zamanda fotograflarin internet aracilifiyla dolagiminin saglanmasi
sayesinde Orgiit propagandasini genisletme firsati yakalanmustir.

3.6.2. Facebook

Facebook da Twitter gibi milyonlarca kullanicist olan ve en popiiler sosyal aglardan biri
olmasi nedeniyle DEAS gibi radikal oOrgiitlerin dikkatini ¢ekmistir. Ancak Facebook iizerinden
olusturulan hesaplarin sahiplerinin ve iletisim halinde bulunduklar kisilerin kimliklerinin tespitinin
kolaylikla yapilabilmesi ve Facebook’un yiiz tamima programi kullantyor olmasi bazi Islamct
orgiitlerin Facebook’a kars1 6n yargili yaklagsmasina sebep olmustur.

ABD I¢ Giivenlik Bakanliginin hazirladig1 bir raporda terdristlerin Facebook’u, silahlarin
kullanimi, bomba yapim tarifleri, operasyonel ve taktik bilgilerin servis edilmesi gibi dort ana amag
cercevesinde kullandigini tespit etmistir. Ayrica Facebook, radikal gruplar tarafindan asirici sitelere
ulasma hususunda en kolay imkan saglayan sosyal icerik ireticisi olarak goriilmektedir. Bundan
dolayidir ki cihat¢1 orgiitler Facebook’u genelde ideolojik mesaj vermek ve hedeflerine ulasmay1
kolaylastiran bir bilgi hazinesi olarak kullanmuslardir. Orgiitlere ait biri ofisiyel digeri gayri resmi
olmak {izere iki farkli tiirden hesabin bulunduguna isaret eden Weimann, resmi hesaplarin ¢ogunlukla
medya ve foruma sahip sponsor iiyeler araciligiyla olusturuldugunu, gayri resmi hesaplarin ise
sempatizanlar tarafindan Orgiitiin reklamimn1 yapmak gayesiyle olusturuldugunu vurgulamistir
(Weimann, 2014).

DEAS’1n kullanmis oldugu facebook hesaplari {izerinde arastirma yapmak, erisilen hesaplarin
bir kisminin fake olmasi, gruplara iiye olamayanlar ya da o kullanicinin arkadas listesinde
olmayanlarin paylasimlar1 gorme yetkisinin olmayist ve Ingilizce disinda dillerde agilmis olan
hesaplarin sistematik bigimde kapatilmalart gibi nedenlerle olduk¢a zordur. Ancak bu zorluga ragmen
yine de en popiiler facebook hesaplart tahlil edilebilmistir. Greenbirds Measuring Importance and
Influence in Syrian ForeignFighter Networks isimli arastirmanin neticesine gore orgiitiin en popiiler
facebook hesabi Shayk Ahmad Musa Jibril'e aittir. Jibril, DEAS sempatizanlarinin ¢ok takip ettigi bir
sosyal medya fenomeni olmasimna ragmen oOrgiitii destekleyip desteklemedigine yonelik net bir
aciklama yapmamistir. Bunun en biiyilik nedeni Jibril’in herhangi bir orgiitiin yaninda olmaktan daha
¢ok Islam cihadini destekliyor olmasidir. Aymi arastirmanin diger sonuglarina gore ikinci siradaki en
meshur diger bir hesap Wake Up Oumma’dir. Bunlara ilaveten DEAS’1 destekledigi bilinen ve bu
nedenle 11 Temmuz 2014 tarihinde tutuklanan Musa Cerantonio'nun hesab1 gerek etkinligi bilindigi
icin gerekse yliksek begeni almasi nedeniyle diger bir popiiler hesaptir. Ayrica “Islamic State Scholar”
ve “WakeUp Ummah The Return Part 2” isimli hesaplar da orgiitiin diger popiiler hesaplarindadir
(Keskinkaya, 2015).

DEAS, Facebook gibi sosyal medya aglarin1 gdzyasi, kan ve aciyla dramatiklestirmis ve bu
aglar tizerinden mesajini tiim diinyaya pazarlamay1 bagarmustir.

3.6.3. YouTube

Son on yilda bir¢ok Ticretsiz video paylasim sitesi gelistirilmis olsa da (Vimeo, Vevo,
Dailymotion, Veoh ve Flickr) YouTube en ¢ok izlenen video oynaticisi olarak hala 6n plandaki yerini
korumaktadir. Bu durumun farkinda olan DEAS hazirlamis oldugu gazete, dergi ve brosiir gibi
yaymnlar vasitasiyla toplumda belli bir oranda etki yaratmis olsa da YouTube gibi biiyiik bir video
oynaticist  kanaldan hi¢ vazgegmemistir. Clnkii YouTube’da yaymladigi videolarla dikkat
uyandirmay1 ve uluslararasi toplumu mesgul etmeyi basarabilmistir. Aslinda terdér gruplarinin
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eylemlerini kayit altina alarak servis etmesi 1990’lara kadar uzanan bir faaliyettir. Diisiik ¢oztiniirliiklii
kasetler aracilifiyla orgiitler, donemin imkanlar1 dahilinde propaganda faaliyetleri yapmislardir.
Gilinlimiizde ise teknolojinin sagladigi imkanlardan ¢ok daha iyi yararlanan 6rgiitler hemen hemen tiim
eylemlerini medyatik kanallar araciligiyla yiiksek ¢oziintirliikte tiim diinya ya pazarlayabilmislerdir.

Terdr faaliyeti belli bir zaman ve yerde cereyan etmektedir. Bunun kayit altina alimmasi
eylemin etkisinin anlik olmaktan ¢ikararak zamana yayilmasina ve boyut degistirmesine neden
olmaktadir. Eylemin mesajinin 6nceden planlanan formatta dolagima sokulmasi ve eylem {izerinden
gergeklesecek tartismalarin arzu edilen diizeyde olmasi bakimindan onemlidir. DEAS yaptig
eylemleri kayit altina almakla yetinmemis bazi1 zamanlarda senaryosu dnceden yazilmis ve oyunculari
belirlenmis diizmece videolar da c¢ekmistir. Bu eylemlerde 1s1k, ses ve diger teknik altyapi
profesyonelce kurgulanmistir. Uluslararast topluma yonelik hazirlanan bu videolar korku ve dehsetin
kulaktan kulaga dolagmasinda ve teroriin mesajinin uzak diyarlara ulastirilmasinda oldukca etkili
olmustur. DEAS’in reklam videolar1 kurgulanan senaryo, ses, 1sik kalitesi gibi teknik ozellikleri
bakimindan diger terér gruplarinin faaliyetlerinden oldukga farklilik arz etmistir (Salihi & Goksun,
2018).

Video paylasim sitelerinden siirekli olarak olii ama Oliirken ¢ok mutlu goériinen cihatgilarin
siddet igerikli fotograflarimi paylasan Orgiitiin en popiler videosu 2014 yilinda paylastigi “Salil el-
Sawarim I” adli videosu olmustur. Yaklasik bir saat siiren bu video bir giinde 56.998 farkli YouTube
hesabi tarafindan izlenmistir. Yayim tarihinden itibaren ise Twitter’da 60 saat igerisinde 32,313 kez
retweetlenmis ve takip eden iki ay igerisinde ise 807,25 kez retweetlenmistir (Jihadica, 2014).
“Kiliglarin Sesi” videosu da orgiitiin diger bir meshur videosudur. Bu video YouTube tarafindan her
defasinda kaldirilmasina ragmen defalarca yeniden yiiklenmis ve “archive.org” ve “justpaste.it” gibi
dosya paylasim sitelerinde defalarca yaymlanmistir. Ayrica bu video DEAS militanlari, fanatikleri ve
bagimsiz hayranlar tarafindan Twitter ve Facebook’ta yogun sekilde desteklendi. Bu sayede kitle
kaynagimi kullanarak izlenirligini en st diizeye ¢ikarirken, ayni sekilde diigmanlarin ve elestirenlerin
sesini bastirmakta da ise yaramistir. Bunlarin disinda “Swirin Yikilisi”, “Zulme Ugrayanlara Cagri”
ve “Tanrimin Gézii Olarak Dronelar” gibi videolar orgiitiin diger meshur videolarindan bazilardir.
Ortaya ¢ikan bu tablo DEAS’ 1n internet vasitasi ile sosyal medyay1 nasil basarili bir sekilde cihat¢i bir
platforma doniistiirdiigiiniin ispati mahiyetindedir.

3.6.4. Mobil Uygulamalarda DEAS

Yeni medya araglarinin kullanimi noktasinda oldukga aktif bir yapilanmaya giden DEAS, ayn
basariyr son on yilda biiyiik bir mesafe kat eden mobil uygulamalar mecrasinda da gostermistir.
DEAS’1n bilisim faaliyetlerinden sorumlu birimi kendilerine 6zgili bir¢ok yazilim gelistirerek yeni
uygulamalara imza atmistir. Bu uygulamalar aracihigryla orgiitiin propagandasim yapmustir. internetin
dinamik ve ozgiirlik¢li yapist geregi devletler, sirketler ve istihbarat giigleri DEAS’1n bu mecralarda
ilerleyisine mani olma noktasinda ge¢ kalmislardir.

DEAS’in en popiiler mobil uygulamalarinin basinda “miijdeleyici Safak” (Fecr-iil Besair)
isimli uygulama gelmektedir. Android islemcili telefonlara yonelik gelistirilen bu uygulama Twitter
icin tasarlanmistir. Bu uygulamay1 indiren kisi DEAS ile ilgili son haberleri okuyabilmekteydi. Bu
uygulamanin diger bir 6zelligi ise kullanicit Twitter’in anti-spam 6zelligini devre dis1 birakarak orgiitle
ilgili her tiirlii haberi Twitter’daki diger takipgileri ile sayfay1 spamleyerek (bircok tweeti art arda
atarak) paylasmasini saglayabiliyor olmasiydi. Ornegin bu uygulama aracilifiyla Haziran 2014’te
Twitter’da “Bagdat” hashtagiyle arama yapan tiim kullanicilar, érgiitiin “Geliyoruz Ey Bagdat” yazan
ve Musul’daki ilerleyisine yonelik dvgiiler yagdiran tweetlerini sayfanin en basinda gérmiistiir(Berger,
2014).
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Telegram, DEAS takipcileri tarafindan aktif bir sekilde kullamilan diger bir mobil
uygulamadir. Telegram {izerinde hizli yapilanan DEAS, 50’den fazla kanal ile on binden fazla
kullanic1 edinmeyi basarmistir. Ayn1 zamanda bu mobil uygulamanin sunmus oldugu imkanlar
aracilifiyla sempatizanlartyla gizli ve giivenli bir yontemle haberlesme saglamis, resim, video ya da
mobil uygulamalarin1 paylasarak onlar1 dijital cihadina dahil etmistir. Ayrica DEAS 1 esir kadin
ticaretini bu uygulama iizerinden yiiriittiigii de iddialar arasindadir. Telegram yonetiminin DEAS ile
iligkili kanallara herhangi bir yaptinm uygulamada olduk¢a ge¢ kalmis olmasi oldukga dikkat
cekicidir. Paris saldirist sonrasinda uygulamanin gelistiricisi olan Pavel Durov yaptig1 agiklamada
teknolojinin yanlhs giiclerin elinde tehlikeli bir boyuta doniisebilecegini belirtmis olmasi da olduk¢a
ilgingtir. Daha sonra Uygulama igerisinde DEAS propagandasi yaptigi tespit edilen 78 kanal ise
kapatilmistir (Karakas, 2017).

“Amaq Agency” adli uygulama ise orgiitiin kendi icerisinde iletisim kurmak i¢in kullandig
medya platformu niteliktedir. Adinit DEAS’1n basin ofisi olarak bilinen “Admaq News Agency “den alan
uygulama, takipgilerine oOrgiitiin “ilerleyisi” ve “yeni zaferlerini” Twitter ‘daki gibi asagi inen bir
“News Feed”te sunmus, igerisinde yazi puntosunu degistirme ve uygulamay1 otomatik giincelleme

gibi 6zellikleri mevcuttur (Reisinger, 2015).

DEAS’1n dikkat ¢eken ¢alismalarindan bir tanesi de “Gayret Kiitiiphanesi” (Library of Zeal)
adli ekip tarafindan hazirlanan “Huroof” adli mobil uygulamasi denilebilir. Bir nevi orgiitiin tanitim
kanali olan ve Arapga Ogrenimini kolaylastirmak amaciyla hazirlanan bu uygulama tamamen
cocuklara yonelik tasarlanmigtir. G6z alic1 renkler kullanilarak dizayn edilmis ve yer yer balonlarla
siislenmis uygulamada, bir taraftan Arap alfabesi 6gretilirken, diger taraftan da silah, tank, roketatar
gibi cihadist materyaller ¢ocuklara tanitilmistir (Farley, 2016).

DEAS’1n etkin bir sekilde faydalandigi bir diger uygulama ise smart telefon ve bilgisayarlara
yonelik tasarlanmis olan “Zello” dur. Bu uygulama ayni zamanda da kullanicilarina kanal olusturma
sesli mesaj yayma gibi imkanlar da sunmaktadir. Bu uygulama araciligiyla orgiit yanlis1 bireyler
telefonlarini telsize doniistiirerek aralarinda haberlesmeyi de saglamislardir. Ayrica DEAS’1 merak
eden ya da katilmak isteyen kisiler i¢in uygulama {izerinden vaaz yayinlar1 gerceklestirilmisgtir.
Sempatizanlar bu uygulama iizerinden orgiit lideri el-Bagdadi’ye biat dahi edebiliyorlardi (Weiss &
Hassan, 2016).

4. Sonug, Tartisma ve Oneriler

1940’11 yillarin en biiyiik bulusu sayilabilecek internet, toplumsal iliski formlarimizdan, iilke
yonetimine ve hatta uluslararasi iliskilere kadar pek cok alani etkileyen bir giice sahiptir. Internet
¢aginin biri {iriinii olan dijital medya sundugu olanaklar ile legal oldugu kadar illegal yontemler ile
faaliyet gosteren pek ¢ok terdr orgiitiiniin sohret basamaklarimi hizla tirmanmasinda ve bir anda
diinyanin giindeminde etkili olmasinda 6nemli bir rol oynamistir. Ciinkii dijital medyanin sunmusg
oldugu iiriin yelpazesinin genisligi, propaganda acisindan daha kolay avantajlar sunarken, teror
orgiitlerinin devlet denetiminin daha az oldugu, herkese ¢ok daha rahat ulasabilecekleri mecralarda
sistemli bir sekilde faaliyet yiiriitmelerine firsat sunmustur. Yeni medya teknolojisinin sunmus oldugu
olanaklardan en {iist diizeyde istifade eden Orgiitlerden biri de DEAS teror orgiitidiir. DEAS, dijital
platformlar araciligiyla yiirittiigii etkili propaganda sayesinde yiize yakin iilkeden on binlerce kisiyi
kendi saflarina katmis, bundan daha kalabalik bir kitlenin de Orgiitii tanimasini saglamistir. Bunun
yaninda teknolojinin ve internetin 6nemini en iyi bir sekilde kavrayan orgiit sahada yiiriitmiis oldugu
cihadini, video paylasim siteleri {izerinden yaptig1 videolar araciligiyla yeni bir mecraya tasirken bu
videolarim tiim diinyaya izletme imkanim1 da yakalamigtir. Ayrica Orgiit sosyal medyadaki
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paylasimlan ile de diinyanin, gerceklestirdigi eylemler hakkinda haberdar olmasii saglarken
milyonlarca dolar1 da kasasina indirmistir.

DEAS’in dijital platformlarda yayinladigi “Dabiq”, “Konstantiniyye” ve “Rumiyah” gibi
dergiler &rgiitiin kendini mesrulastirma girisiminin bir sonucudur. Orgiit bu dergiler araciliyla Islam
Devleti, cihat ve hilafetten olusan ideolojisinin propagandasini yapmistir. Klasik medya araglariyla bu
saydiklarimizin higbirini hayata geciremeyecek olan 6rgiit, dijital medyanin sunmus oldugu iiriin
yelpazesinin ve imkanlarinin genisligi sayesinde daha kolay yollardan sempatizanlarina ulagsma firsati
yakalamistir.

DEAS, “Facebook”, “Twitter”, “YouTube”, “Telegram” gibi milyonlarca insani bir araya
getiren ve yeni bir kamusal alan saglayan, sosyal paylasim aglarini da ¢ok iyi kullanmay1 bilmistir. Bu
uygulamalar aracihiiyla paylastigi “Kiliglarin Sesi”, “Tanruun Gozii Olarak Dronelar” gibi
videolari, sayilar1 giinde on binlere ulasan kitleler tarafindan izlenmistir. Buna karsilik bu
uygulamalarin yoneticileri, belirlemis olduklari yayin politikalar1 nedeniyle DEAS propagandasi
yapan hesaplart kapatma konusunda isteksiz davranarak orgiitiin isini kolaylastirmistir. Zaman
icerisinde DEAS konusunda takinilan bu tutum degisse de internetin yapisi geregi terdrist gruplara
sunmus oldugu sinirsiz imkanlar devam etmektedir. Konunun teknik boyutlarinin yan sira kiiltiirel ve
siyasi boyutlar1 {izerinde de Onemle durulmalidir. Bu baglamda dijital medyanin beseri iligkiler
acisindan etkisinin ne oldugunun ortaya konulmasi bugiiniin teror iliskilerini anlamamiza katki
sunacagi gibi gelecekte de muhtemel olan terér yapilanmalari hususunda daha isabetli tahminler
yaparak ¢6ziim yollar1 ortaya koymamiz noktasinda isimizi kolaylastiracaktir. Burada soyle bir soru
akla gelebilir: Devletler ni¢in dijital mecralarda siddet ve teror igerikli yayin yapan internet
sitelerini veya sosyal aglar1 yasaklamiyor? Bu soruya verebilecegimiz cevap su olabilir:
Muhtemelen giivenlik birimleri bu kanallar1, dergileri, hesaplar1 takip ediyor ve gerekli tedbirleri
almaya calistyordur. Yani neden bunlara erisim yasagi-engeli getirilmiyor diye akla gelebilir fakat
devlet birimleri, agik olmasi gizli olmasindan yegdir diisiincesiyle serbest birakiyor olabilir. Tabi bu
durum avantaj1 kadar risk de iceriyor olabilir.
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